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Landgericht Essen, 52 KLs 24/06

Datum: 09.03.2007

Gericht: Landgericht Essen
Spruchkorper: XVII. Strafkammer
Entscheidungsart:  Urteil

Aktenzeichen: 52 KLs 24/06

Normen: 88 263 (1), (5), 25 (2) StGB
Sachgebiet: Strafrecht

Rechtskraft: Ja

Tenor:

hat die XVII. gro3e Strafkammer des Landgerichts in der
Hauptverhandlung vom 09.03.2007 an der teilgenommen haben:

Vorsitzender Richter am Landgericht T.
als Vorsitzender,

Richterin am Landgericht Q.

als beisitzende Richterin,

Rentner Werner L. Gelsenkirchen, und
Sekretéarin Karin C., Essen,

als Schoffen,

Staatsanwalt I.

als Beamter der Staatsanwaltschaft,
Rechtsanwalt van der M., T.,

als Verteidiger des Angeklagten M.
Rechtsanwalt M., T.

als Verteidiger des Angeklagten M.,
Justizobersekretarin A.

als Urkundsbeamtin der Geschaftsstelle,

1von10 19.07.2009 22:48



Landgericht Essen, 52 KLs 24/06 http://www.justiz.nrw.de/nrwe/lgs/essen/lg_essen/j2007/52_KLs 24 O...

fir Re c h t erkannt:

Die Angeklagten werden wegen Betruges in 31 Féallen jeweils zu einer
Gesamtfreiheitsstrafe von 2 Jahren verurteilt, deren Vollstreckung zur 2
Bewahrung ausgesetzt wird.

3
Die Angeklagten haben die Kosten des Verfahrens zu tragen sowie die ihnen
entstandenen notwendigen Auslagen.
- 88 263 Abs. 1, Abs. 5, 25 Abs. 2, 53 StGB - 4
5
Grunde
(abgekirzt gemal § 267 Abs. 4 StPO). 6
7

1. Der Angeklagte M. wurde am 22.09.1973 in I. geboren. Er wuchs im Haus seiner
Eltern auf. Nachdem sich seine Eltern getrennt hatten, als der Angeklagte M. 12 oder
13 Jahre alt war, verzog er nach T.. Dort besuchte er die Hauptschule, die er
erfolgreich mit dem Hauptschulabschluss beendete. Anschliel3end absolvierte der
Angeklagte M. eine Ausbildung zum Einzelhandelskaufmann. Im Anschluss an seine
Ausbildung arbeitete der Angeklagte zunéachst in verschiedenen Unternehmen im
Bereich Vertrieb. Derzeit ist der ledige und kinderlose Angeklagte M. als
Vertriebsbeauftragter bei einem Mobilfunkunternehmen beschaéftigt. Er erhalt ein 8
monatliches Fixum in H6he von 1.800,00 € netto. Zuzlglich Provisionen verdient der
Angeklagte M. etwa 2.200,00 € bis 2.300,00 € netto im Monat. Schulden bestehen
derzeit nicht. Allerdings ist Gber das Vermdgen der M. GmbH das Insolvenzverfahren
eroffnet worden, so dass erhebliche Verbindlichkeiten auf den Angeklagten M.
zukommen werden. Die Fa. M. GmbH, deren Gesellschafter und Geschéftsfihrer u. a.
die Angeklagten waren, ist Gegenstand des vorliegenden Verfahrens; auf die
Einzelheiten wird in der weiteren Darstellung eingegangen.

Der Angeklagte M. ist nicht vorbestraft.

2. Der Angeklagte Thomas MM. wurde am 19.11.1975 in C. geboren. Er wuchs in T. in

der Nahe von CC. auf. Dort besuchte er die Hauptschule, die er erfolgreich mit dem
Hauptschulabschluss beendete. Anschlie3end absolvierte er eine Lehre zum
Einzelhandelskaufmann. Nach erfolgreichem Abschluss seiner Ausbildung war der 10
Angeklagte MM. zuné&chst bei der Bundeswehr. Spater war er erneut in seinem
Ausbildungsunternehmen tatig. Seit 1998 arbeitete er bei verschiedenen
Telekommunikationsunternehmen im Vertrieb. Der ledige und kinderlose Angeklagte

MM. ist seit 2006 arbeitslos. Sein monatliches Einkommen liegt derzeit bei 1.590,00 €.
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Schulden bestehen nicht. Allerdings werden infolge der Insolvenz der M.GmbH auf
den Angeklagten MM. erhebliche Verbindlichkeiten zukommen.

11
Der Angeklagte MM. ist nicht vorbestraft.

13
Die durchgefuhrte Hauptverhandlung hat zu folgenden Feststellungen gefthrt.

Der Angeklagte M. und der Angeklagte MM. lernten sich im Rahmen ihrer Tatigkeit flr
ein Telekommunikationsdienstleistungsunternehmen kennen. Dort arbeiteten beide im
Geschaftskundenvertrieb und berieten dabei insbesondere mittelstéandische
Unternehmen. Zum Gegenstand ihrer Beratung gehdrte dabei unter anderem auch
der Internetauftritt der Kunden bzw. die Abrechnung von im Internet angebotenen
Dienstleistungen ihrer Kunden mit Hilfe von Dialern. Der Verdienst beider Angeklagten
lag in dieser Zeit bei durchschnittlich 2.500,00 € netto im Monat, wobei sich dieser
Verdienst zu 60 % aus einem Fixum und zu 40 % aus Provisionen zusammensetzte.

14

15
Im Méarz 2003 flogen beide Angeklagten gemeinsam nach Gran Canaria, um dort eine

Woche Urlaub zu machen. Dort lernten sie den gesondert verfolgten L. kennen. Auch
nachdem beide Angeklagten aus dem Urlaub zurtickgekehrt waren, trafen sie sich
regelméandig mit dem anderweitig verfolgten L., meist am Wochenende. Man besuchte
sich gegenseitig und ging gemeinsam aus.

Der gesondert verfolgte L. erzahlte beiden Angeklagten nach und nach, welcher
Tatigkeit er nachging bzw. wie er mit Hilfe des Internets Geld verdiente. Letztlich
erklarte er ihnen, dass es verschiedene Geschaftsmodelle gebe. Am
erfolgversprechensten sei jedoch ein Geschéaftsmodell, bei dem an den betroffenen
Internetnutzer Gber den Windows-Nachrichtendienst, der ordnungsgemalder
Bestandteil des Windows-Betriebssystem sei und das Versenden von Nachrichten
zwischen verschiedenen, miteinander vernetzen PCs - so genannten Clients — erlaube,
eine angebliche Sicherheitsmeldung versandt werde. Dem betroffenen Internetnutzer
werde dadurch suggeriert, sein PC sei von Viren oder Trojanern befallen oder weise
sonst eine gravierende Sicherheitsliicke auf. Laut Sicherheitsmeldung kénne der
betroffene Internetnutzer auf einer in der Sicherheitsmeldung angegebenen
Internetseite Abhilfe erhalten. Nachdem der betroffene Internetnutzer diese
Internetseite aufgesucht habe, werde er dort aufgefordert, die Installation eines
Einwahlprogramms - sogenannten Dialers - zu autorisieren. Nachdem der betroffene
Internetnutzer dies getan habe und die Software des Dialers heruntergeladen worden
sei, 6ffne sich ein weiteres Fenster und der betroffene Internetnutzer werde
aufgefordert, ein Sicherheitsprogramm herunterzuladen. Nachdem der betroffene
Internetnutzer diesen Vorgang gestartet habe, wirde der Dialer die bisherige
Internetverbindung abbrechen und eine Verbindung zu einer kostenintensiven
Mehrwertdienstnummer herstellen.

16
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17
Da sich dies aus Sicht der Angeklagten gut anhorte, setzen sie sich im April 2003 mit
dem anderweitig verfolgten L. zusammen, um eine gemeinsame Geschaftsidee zu
entwickeln. Der gesondert verfolgte L. hatte dabei mit &hnlichen Geschaftsideen - u.a.
Erotik-Contents - bereits Erfahrungen gesammelt. Der anderweitig verfolgte L. und die
Angeklagten verabredeten dabei, mit Hilfe von Dialern im Internet "schnelles Geld" zu
verdienen, indem sie Internetnutzer durch bewusste und gewollte Irrefihrung dazu
verleiten wollten, kostspielige Verbindungen zum Internet tiber so genannte
Mehrwertdienstnummern - 0190-iger bzw. 0900-er Nummern - herzustellen und sich
auf diese Art und Weise einen rechtswidrigen Vermdgensvorteil zu verschaffen. Der
Plan des gesondert verfolgten L. und der Angeklagten bestand darin, mit Hilfe eines
speziellen Programms jeweils gleichzeitig einer Vielzahl von Internetnutzern eine
alarmierende Meldung zu senden, welche angeblich vom Windows-Nachrichtendienst
stammte. Dieser Windows-Nachrichtendienst ist ein ordnungsgemaler Bestandteil des
Windows-Betriebssystems und erlaubt das Versenden von Nachrichten zwischen
verschiedenen, miteinander vernetzten PCs - so genannten Clients. Diese
alarmierende Meldung, deren Layout - wie von dem verfolgten L. und den Angeklagten
beabsichtigt - dem einer tatséchlich vom Windows-Nachrichtendienst versandten
Meldung ahnelte, suggerierte den betroffenen Internetnutzern, ihr PC ware von
Trojanern oder Viren befallen oder weise eine anderweitige, gravierende
Sicherheitsliicke auf. Abhilfe sollten die betroffenen Internetnutzer laut
Sicherheitsmeldung auf standig wechselnden Internetseiten finden, die dann von den
betroffenen Internetnutzern nach Eingabe der in der Sicherheitsmeldung genannten
Internetadresse auch aufgesucht wurden. Auf diesen Seiten wurden die betroffenen
Internetnutzer aufgefordert, die kostenlose Installation einer Zugangssoftware - Dialer -
zu autorisieren. Nachdem die betroffenen Internetnutzer den entsprechenden Button -
"OK-Button" - angeklickt hatten, luden sie sich die entsprechende Software eines
Dialers - xxx - herunter. Auf dem Desktop der betroffenen Internetnutzer befand sich
nun ein entsprechender icon. Daraufhin 6ffnete sich ein weiteres, mit einem gut
getarnten, aus sich heraus unverstandlichen Kostenhinweis versehenes Fenster, das
den betroffenen Internetnutzer zum Herunterladen des angeblichen
Sicherheitsprogramms aufforderte. Nachdem die betroffenen Internetnutzer auch hier
den entsprechenden Button angeklickt hatten, brach das Einwahlprogramm die
bisherige Internetverbindung ab und stellte Gber eine Mehrwertdienstnummer eine
neue, kostspielige Verbindung zum Internet her. Diese Verbindung lief zu dem Server,
auf dem das angebliche Sicherheitsprogramm hinterlegt war. Die betroffenen
Internetnutzer wurden unter Hinweis auf eine Gefahrdung der Sicherheit ihres PCs vor
einem Abbruch gewarnt. Sofern nicht einzelne Internetnutzer aus Ungeduld oder
Misstrauen die Verbindung abbrachen, erfolgte automatisch eine Trennung wenige
Sekunden vor Ablauf einer vollen Stunde. Dem gesondert verfolgten L. und den
Angeklagten selbst war es nicht moglich, die Verbindung tber die
Mehrwertdienstnummer abzubrechen, wobei die technischen Grinde dafir in der
Hauptverhandlung nicht sicher geklart werden konnten. Jedenfalls war von der
Regulierungsbehdrde ein Zeitlimit gesetzt, nach dessen Erreichen die Verbindung
uber die Mehrwertdienstnummer zum Schutze des betroffenen Internetnutzers
abgebrochen wurde. Der betroffene Internetnutzer selbst hétte jedoch jederzeit die
Maoglichkeit gehabt, die Verbindung abzubrechen. Allerdings nahmen es der
anderweitig verfolgte L. und die Angeklagten billigend in Kauf, wenn die betroffenen
Internetnutzer in Unkenntnis der entstehenden Kosten Uber die kostspielige
Mehrwertdienstnummer auch nachdem das angebliche Sicherheitsprogramm herunter
geladen war, weiter im Internet surften. Uber die genannte Verbindung wurde
entweder nichts oder ein nahezu nutzloses Sicherheitsprogramm herunter geladen,
dessen Download selbst tber ein langsames, analoges Modem in ein oder zwei

4 von 10 19.07.2009 22:48



Landgericht Essen, 52 KLs 24/06 http://www.justiz.nrw.de/nrwe/lgs/essen/lg_essen/j2007/52_KLs 24 O...

Minuten héatte erfolgen kénnen.

Zur Ausfihrung dieses Tatplanes mieteten der gesondert verfolgte L. und die
Angeklagten zunéchst eine Breitbandverbindung zum Internet an, die in die Wohnung
des anderweitig verfolgten L. flhrte. Dort standen ebenfalls die zur Ausfihrung des
Tatplanes erforderlichen PCs, auf denen sich das zur Ausfihrung des Tatplanes
erforderliche Programm, mit dessen Hilfe die angeblichen Sicherheitsmeldungen
verschickt wurden, befand. Die PCs sowie das Programm wurden von dem gesondert
verfolgten Koralewski zur Verfigung gestellt, wobei in der Hauptverhandlung nicht
geklart werden konnte, woher der anderweitig verfolgte L. dieses Programm bezogen
hatte; jedenfalls war es nicht von ihm selbst programmiert worden. Der Server, auf
dem das angebliche Sicherheitsprogramm hinterlegt war, war gemietet. Die
Angeklagten selbst hatten dabei aufgrund ihrer Tatigkeit fir ein
Telekommunikationsdienstleistungsunternehmen gewisse Vorkenntnisse, profitierten
aber von den Kenntnissen und Erfahrungen des gesondert verfolgten L.. Von den
technischen Fragen als solche hatten die Angeklagten zuné&chst keine Ahnung.

18

19
In weiterer Ausfuihrung ihres Tatplanes suchten der anderweitig L. und die

Angeklagten sodann nach einem Weg, wie die von ihnen den betroffenen
Internetnutzern angeblich angebotenen Leistungen - Sicherheitsprogramme -
abrechnet werden konnten. Die Wabhl fiel dabei auf einen Dialer. Der gesondert
verfolgte L. und den Angeklagten erschien die Abrechnung mit Hilfe des
Lastschriftverfahrens zu heikel, da dabei immer die Gefahr kostenpflichtiger
Rucklastschriften bestand. Die Abrechnung Uber Kreditkarte war zum damaligen
Zeitpunkt unter den Internetnutzern noch nicht weit verbreitet. Dagegen bot die
Nutzung eines Dialers gleichsam ein "Rundum-Sorglos-Paket", da die Abrechnung
durch ein weiteres Unternehmen tber die Telefonrechnung der betroffenen
Internetnutzer gegen Zahlung einer Beteiligung an den erzielten Umsatzen erfolgte.
Nachdem der anderweitig verfolgte L. sich nach Anbietern fur verschiedene Dialer
umgesehen hatte, meldeten der gesondert verfolgte L. und die Angeklagten
schlie3lich bei der Fa. Internet ........ AG, kurz ..., einen Dialer an. Die dafur
erforderliche Software stammte von der Fa. ... Dort mussten der anderweitig verfolgte
L. und die Angeklagten einen Namen fur die Abrechnungssoftware - XXX.- angeben,
da die Einwahl immer Uber die gleiche Mehrwertdienstnummer erfolgte und eine
Zuordnung nur Uber die angegebenen Namen moglich war. Bei einem weiteren
Anbieter von Internetdienstleistungen lie3en der verfolgte L. und die Angeklagten
sodann eine so genannte Subdomain registrieren, zu der dieser Dialer weitergeleitet
wurde.

In weiterer Ausfiihrung ihres Tatplanes griindeten der gesondert verfolgte L. und die
Angeklagten am 23.05.2003 die M. GmbH mit Sitz in T. (AG ). Gesellschafter und
Geschéaftsfuhrer der Gesellschaft waren der anderweitig verfolgte L. und die beiden
Angeklagten. Im notariellen Griindungsvertrag gaben der gesondert verfolgte L. und
die Angeklagten den Geschaftsgegenstand der Gesellschaft auf Befragen des
amtierenden Notars mit "Herstellung und Vertrieb von Software Uber das Internet" an.
Tatsachlich war jedoch die Herstellung von Software nie beabsichtigt. Dem anderweitig
verfolgten L. und den Angeklagten ging es lediglich darum, das bereits beschriebene
Geschaft durchzufiihren. Der gesondert verfolgte L. und die Angeklagten wollten sich
mit Grindung der M. GmbH den Anschein eines "sauberen Geschéaftsgebarens”
geben, um nicht einen "offensichtlich unsauberen” Eindruck zu hinterlassen. Aus
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diesem Grunde meldeten sie die Gesellschaft ordnungsgemal bei den Behorden an,
engagierten einen Steuerberater und liel3en Bilanzen erstellen.

Zu den weiteren Aufgaben des anderweitig verfolgten L. und der Angeklagten gehdrte
es sodann nur noch, sich morgens uber das Internet mit Hilfe einer so genannten
Remoove-Leitung einzuwéhlen und das Programm neu zu starten, mit dem die
angeblichen Sicherheitsmeldungen verschickt wurden. Dieses Programm "hing" sich
regelméanig nachts auf. Das weitere Prozedere - Versand der angeblichen
Sicherheitsmeldungen, Aufsuchen der dort angegebenen Internetseite, Herunterladen
des Dialers, Abbrechen der alten Internetverbindung und Aufbau einer neuen
Internetverbindung Gber Mehrwertdienstnummern, Herunterladen des angeblichen
Sicherheitsprogramm - lief dann mit entsprechenden Interaktionen der betroffenen
Internetnutzer nahezu automatisch ab.

Auf diese Art und Weise agierten der gesondert verfolgte L. und die Angeklagten
aulRerst erfolgreich. Bereits im Verlauf eines Monats erzielten sie einen Umsatz in
Hohe von 180.000,00 €. Dies fuhrte dazu, dass die Angeklagten, deren Kenntnisstand
uber den genauen Ablauf der Dinge im Verlauf der Zeit stetig zunahm, zu Beginn
vielleicht noch bestehende Zweifel zuriickdrangten und sich keine weiteren Gedanken
Uber den Kenntnisstand der betroffenen Internetnutzer bzw. den Nutzen der
angebotenen Sicherheitsprogramme machten und die Tauschung der betroffenen
Internetnutzer, den dadurch hervorgerufenen Irrtum und den jeweils entstandenen
Vermdgensschaden billigend in Kauf nahmen bzw. im weiteren Verlauf sogar
wissentlich und willentlich herbeiftihrten.

Im Einzelnen kam es in weiterer Ausfiihrung des Tatplanes zu folgenden Taten:

1. (Fall 1 der Anklageschrift vom 02.09.2005):

Am 02.05.2003 um 17:13:07 Uhr gab der PC der Geschadigten C. aus C. auf
Veranlassung der Angeklagten tber den Windows-Nachrichtendienst die folgende
Nachricht wieder: "Nachricht von Systemsteuerung (.....) ACHTUNG! Ihr Computer ist
maoglicherweise von einem Virus befallen. Gehen Sie auf www. . und folgen Sie den
Anweisungen!". Die Geschadigte leistete dieser Anweisung Folge und veranlasste auf
diese Weise, dass auf ihrem PC das Einwahlprogramm "X" heruntergeladen wurde.
Nach dem Start dieses Programms bestatigte sie, dass eine kostenpflichtige
Verbindung Uber die Nr. 0190/.... hergestellt werden sollte. Der Dialer stellte dann von
17:15:25 Uhr bis 18:16:07 Uhr eine kostenpflichtige Verbindung her. In dieser Zeit
wurde das Archiv XX mit einer Dateigrof3e von 267 KB heruntergeladen. Das
Programm hétte tGber die Modemverbindung in etwas weniger als 1 Minute tUbertragen
werden konnen. Eine Mitteilung Gber den Abschluss des Downloadvorganges erfolgte
nicht. Die Datei wurde zufallig im zuletzt getffneten Ordner abgelegt und weder
entpackt noch gestartet. Die Funktion des Programms war darauf beschrankt,
Nachrichten abzufangen, die Gber den Windows-Nachrichtendienst an den PC der
Nutzerin gesandt werden sollten. Dieser Nachrichtendienst kann auch ohne dieses
Programm problem- und folgenlos im Betriebssystem deaktiviert werden. Im Ubrigen
wurden und werden fur Privatanwender im Internet kostenlose Firewall-Programme
angeboten, die neben dieser Funktion umfangreiche, weitere Schutzmechanismen
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gegen Angriffe aus dem Internet bereithalten. Uber den Dialer folgte unmittelbar im
Anschluss von 18:17:52 Uhr bis 19:08:56 Uhr ein weiterer Download des vorgenannten
Archivs. Moglicherweise hatte die Geschadigte angenommen, der erste Versuch ware
mangels jeglicher Rickmeldung fehlgeschlagen. Es entstand ein Schaden in H6he
von insgesamt 219,48 €.

2. (Fall 2 der Anklageschrift vom 02.09.2005): 26

27
Unter anderem auch am 03.06.2003 gegen 22:20 Uhr erreichte auch die Geschadigte

LL. aus C. eine Meldung tber den Windows-Nachrichtendienst, die bei der
Geschadigten die Fehlvorstellung weckte, die Sicherheit ihres PCs sei konkret bedroht
und sie auf die bereits dargestellte Art und Weise dazu veranlasste, den Dialer " "
herunterzuladen. Dieser stellte dann von 22:25:25 Uhr bis 00:37:48 Uhr Uber die
Rufnummer 0190/ eine kostenpflichtige Verbindung her. Der Geschadigten wurden
hierflr insgesamt 60,44 € berechnet. Eine brauchbare Gegenleistung erhielt sie dafur
nicht.

3. (Fall 3 der Anklageschrift vom 02.09.2005): 28

29
Am 15.06.2003 um 22:30:01 Uhr erhielt die Geschéadigte Q. aus P. Uber den Windows-

Nachrichtendienst die folgende Mitteilung: "Nachricht von Systemsteuerung (...),
ACHTUNG: lhr Computer ist fir andere, z. B. Hacker oder Spammer tber den Port
<137-139> erkennbar! Um dies zu verhindern, gehen sie auf !" Die Geschadigte suchte
diese Internetadresse auf und stimmte der Installation des Dialers " " zu. Dieser stellte
dann Uber die Rufnummer 0190/ von 22:29:35 Uhr an fur 40 Minuten und 30
Sekunden eine kostenpflichtige Verbindung her. Der Geschadigten wurden hierfur
insgesamt 64,76 € berechnet. Eine brauchbare Gegenleistung erhielt sie daflr nicht.

4. (Fall 4 der Anklageschrift vom 02.09.2005): 30

31
Am 19.08.2003 gegen 8.00 Uhr morgens wurde der Geschéadigte B. aus H. Uber den

Windows-Nachrichtendienst aufgefordert, einen maglichen Befall mit dem
"W32.Blastervirus" durch einen Sicherheitscheck auszuschliel3en. Auch dieser
Geschadigte autorisierte auf der von ihm aufgesuchten Internetseite dann die
Installation des bekannten Dialers "....". Der Geschadigte startete dann die
vermeintliche Sicherheitstiberpriifung des Systems am 19.08.2003 einmal um 08:18
Uhr, wobei das Einwahlprogramm fur 50 Minuten und 59 Sekunden Uber die
Rufnummer 0190/..... eine Verbindung zu Kosten von insgesamt 81,55 € herstellte und
einmal um 08:55:15 Uhr tber dieselbe Rufnummer, die der Geschadigte nach 39
Minuten und 3 Sekunden und Kosten von 62,47 € unterbrach, weil aus einer
fortlaufenden Download-Anzeige keinerlei Leistungen erbracht wurden.

5. (Fall 5 der Anklageschrift vom 02.09.2005): 32
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33
Am 01.07.2003 um 20:57:43 Uhr wurde die Geschadigte D. aus L. Gber den Windows-

Nachrichtendienst wie folgt angesprochen: "ACHTUNG: lhr Computer weist einen
offenen Port <139> zum Internet auf, wortiber es mdglich ist, lhnen unerwtinschte
Nachrichten direkt auf den Computer zu senden! Um diese Sicherheitsliicke zu
schlieRen, gehen Sie auf: www.... und folgen Sie den Anweisungen!" Entsprechend den
Anweisungen installierte die Geschadigte den Dialer " ". Dieser stellte um 21:20:55 Uhr
Uber eine 0190er-Rufnummer eine kostenpflichtige Verbindung von 59 Minuten und 54
Sekunden Dauer her, ohne dass die Geschadigte hierfir eine brauchbare
Gegenleistung erhielt.

6. (Fall 6 der Anklageschrift vom 02.09.2006): 34

35
Am 02.08.2003 um 11:35:59 Uhr erhielt die Geschadigte X. aus X Giber den Windows-

lesen!!!! |nr Computer ist moglicherweise mit dem Trojanervirus:
TROJANDROPPER.JS.MIMAILB befallen. Gehen Sie umgehend auf www....... und
folgen Sie den Anweisungen. Wenn lhr Computer mit diesem Trojanervirus infiziert ist,
sind lhre privaten, sogar versteckten Daten gesperrt, nicht mehr gesichert und kdnnen
gelesen und gel6scht werden". Die Geschadigte nutzte auf der vorgenannten
Internetseite die Installation des bekannten Dialers " ". Dieser stellte Uber die
Rufnummer 0190/ eine kostenpflichtige Verbindung fir die Zeit von 30 Minuten und 22
Sekunden her. Der Geschadigten wurden hierfir insgesamt 56,32 € (netto) berechnet.
Eine Gegenleistung erhielt sie daflr nicht.

7. (Fall 7 der Anklageschrift vom 02.09.2005): 36

37
Am 22.05.2003 um 18:30:41 Uhr erreichte die Geschadigte LL. Gber den Windows-

Nachrichtendienst die Nachricht: "ACHTUNG gesperrt: lhr vorheriges Update ist
fehlgeschlagen! Ihr Computer ist moglicherweise immer noch von einem Virus befallen.
Gehen Sie auf ww.... und folgen Sie den Anweisungen!" Die Geschéadigte folgte dieser
Anweisung zun&chst nicht. Um 18:40:54 Uhr erhielt sie dann die folgende Mitteilung:
"ACHTUNG: lhr Computer ist moglicherweise mit dem Viruswurm
W32/OPASERVWORM befallen. Gehen Sie auf www..... und folgen Sie den
Anweisungen!" Die Geschadigte ignorierte auch diese Nachricht. Um 18:45:53 Uhr
erreichte sie dann die Nachricht: "Wenn Sie dies lesen kdnnen, ist in lhrem System ein
vom Internet erreichbarer Port gefunden worden. Zu Ihrer eigenen Sicherheit kdnnen
Sie das Tool von http:// (geben Sie diese Adresse in die Adresszeile lhres Browsers
ein) benutzen." Infolge der wiederholten Warnungen nahm die Geschadigte nun zu
Unrecht an, dass die Sicherheit inres Systems in aktueller und kritischer Weise
gefahrdet ware, suchte die letztgenannte Adresse auf, wo sie in der bereits
beschriebenen Art und Weise die Installation des Dialers autorisierte. Auch sie
ubersah aufgrund der gezielt missverstandlichen Gestaltung der Programmfenster
den Kostenhinweis. Das Einwahlprogramm " " stellte daraufhin Uber die Rufnummer
0190/ um 18:55:26 Uhr fur 59 Minuten und 55 Sekunden eine Verbindung her, die
Kosten in Hohe von 95,83 € verursachte. Eine weitere Verbindung stellte der Dialer
dann von 20:44:15 Uhr far 59 Minuten und 54 Sekunden Uber die vorgenannte
Rufnummer her. Kosten entstanden hier in Hohe von 95,78 €. Um 21:58:15 Uhr stellte
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der Dialer eine Verbindung fiir 5 Minuten und 35 Sekunden und um 22:04:08 Uhr eine
weitere Verbindung fur 56 Sekunden uber die vorgenannte Rufnummer her, die
Kosten von 8,95 € und 1,49 € verursachten. Weitere, nicht mehr feststellbare
Warnhinweise veranlassten die Geschadigte am 23.05.2003 erneut dazu, eine der
angepriesenen Webseiten aufzusuchen. Auf diese Weise stellte der Dialer " " am
23.05.2003 um 19:07:14 Uhr eine Verbindung von 59 Minuten und 55 Sekunden Dauer
uber die Rufnummer 0190/ und um 20:14:41 Uhr eine weitere Verbindung von 3
Minuten Uber die vorgenannte Nummer her. Hierfir entstanden Kosten in Héhe von
95,83 € und 4,80 £. Eine brauchbare Gegenleistung erhielt die Geschadigte daflr
nicht.

8. (Fall 8 der Anklageschrift vom 02.09.2005): 38

39
Am 30.08.2003 gegen 18 Uhr erhielt der Geschéadigte T. aus M. Uber den Windows-

Nachrichtendienst eine der bereits beschriebenen Warnungen vor Viren, Trojanern
und sonstigen Sicherheitsliicken. Er folgte den bereits beschriebenen Anweisungen,
was zur Installation des Dialers " " fuihrte. Dieser stellte um 18:13:57 Uhr fur 31
Minuten und 39 Sekunden Uber die Rufnummer 0190/ eine kostenpflichtige
Verbindung her. Dem Geschéadigten wurden dafir insgesamt 50,64 € berechnet. Eine
brauchbare Gegenleistung zur Erhéhung der Systemsicherheit seines PCs, wie vom
Geschadigten selbstverstandlich vorausgesetzt, erhielt er nicht.

9. (Fall 9 der Anklageschrift vom 02.09.2005): 40

41
Am 29.07.2003 gegen 17:20 Uhr erreichte den Geschadigten S. aus D. Uber den

Windows-Nachrichtendienst ein Hinweis darauf, dass sein Computer von einem Virus
befallen sein kénnte und er die Seite www. aufsuchen solle, um Abhilfe zu schaffen. In
der irrigen Annahme, sein PC sei von einem Virus infiziert, suchte er die Seite auf und
folgte den dortigen Anweisungen, was zur Installation des Dialers fastvcheck fuhrte.
Ein Programmfenster warnte den Geschadigten davor, den Vorgang abzubrechen,
weil dann unbenannte Komplikationen eintreten kénnten und bat um Geduld. Den
versteckt angebrachten Kostenhinweis bemerkte der Geschéadigte erst spater. Der
Dialer stellte um 17:25:56 Uhr Gber die 0190/ eine kostenpflichtige Verbindung von
1867 Sekunden Dauer her. Dem Geschadigten wurden hierflir insgesamt 49,73 €
berechnet. Eine brauchbare Gegenleistung erhielt er dafir nicht.

10. (Fall 10 der Anklageschrift vom 02.09.2005): 42

43
Im August 2003 erhielt der Geschadigte O. aus S. Uber den Windows-

Nachrichtendienst eine der bereits beschriebenen Warnungen tber einen mdglichen
Virenbefall. Der Dialer " " stellte dann tUber die Rufnummer 0190/ zwei Verbindungen
von 59 Minuten und 47 Sekunden und 59 Minuten und 46 Sekunden her. Dem
Geschadigten wurden dafur insgesamt 225,61 € berechnet. Uber diese Verbindung
wurde ein Programm " " heruntergeladen: Irgendeine sinnvolle Funktion des
Programms vermochte der Geschadigte nicht festzustellen.
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11. (Fall 11 der Anklageschrift vom 02.09.2005): 44

45
Die Geschadigte D. aus L. erhielt am 21.07.2003 gegen 07:45 Uhr die Warnung, dass

ihr System mit dem "Blasterwurm” infiziert sein konnte, weshalb sie die Seite www.
aufsuchen und ein Sicherheitsupdate herunterladen sollte. Sie folgte den
Anweisungen, woraufhin ein Dialer Gber die Rufnummer 0190/ um 20:46:46 Uhr fur 41
Minuten und 38 Sekunden und um 21:28:52 Uhr fur 53 Sekunden kostenpflichtige
Verbindungen herstellte. Der Geschadigten wurden dafir insgesamt 78,89 € (brutto)
berechnet. In dieser Zeit wurde das bekannte Archiv .zip heruntergeladen. Eine
brauchbare Gegenleistung erhielt die Geschadigte damit nicht.

12. (Fall 13 der Anklageschrift vom 02.09.2005): 46

47
Am 25.08.2003 und am 26.08.2003 erhielt die Geschadigte F. aus I. Gilber den

Windows-Nachrichtendienst jeweils eine Aufforderung, angebliche Sicherheitsliicken
ihres PCs Uber ein Download zu schlielRen. Der Dialer " " stellte daraufhin am
25.08.2003 und am 26.08.2003 folgende kostenpflichtige Verbindungen her: Am
25.08.2003 um 17:33:35 Uhr fir 1 Minute, am 25.08.2003 um 17:34:50 Uhr fur 12
Minuten und 5 Sekunden, am 25.08.2003 um 17:47:09 Uhr fir 31 Minuten und 21
Sekunden und am 25.08.2003 um 20:29:26 Uhr fur 59 Minuten und 55 Sekunden
sowie am 26.08.2003 um 19:08:17 Uhr fur 1 Minute und 2 Sekunden und um 19:10:05
Uhr far 1 Minute und 20. Der Geschadigten wurden hierfir insgesamt 237,67 €
berechnet. Eine brauchbare Gegenleistungen erhielt sie daflr nicht.

13. (Fall 14 der Anklageschrift vom 02.09.2003): 48

49
Am 22.06.2003 gegen 12:50 Uhr erreichte den Geschadigtem N. aus G. Uber den

Windows-Nachrichtendienst eine Warnung vor einer kritischen Sicherheitslticke seines
PCs, die er angeblich durch Aufsuchen einer bestimmten Internetseite schlie3en
konnte. Auf die bereits beschriebene Art und Weise erfolgte die Installation eines
Dialers. Dieser stellte um 12:51:41 Uhr fir 28 Minuten und 58 Sekunden und um
13:20:50 Uhr fur 2 Minuten und 5 Sekunden jeweils Gber die Rufnummer 0190/ eine
kostenpflichtige Verbindung herstellte. Dem Geschéadigten wurden hierfur insgesamt
57,62 € berechnet. Eine brauchbare Gegenleistung erhielt er dafr nicht.

14. (Fall 15 der Anklageschrift vom 02.09.2005): 50

51
Am 09.06.2003 gegen 13:20 Uhr erhielt der Geschadigte T. aus D. Uber den Windows-

Nachrichtendienst die Aufforderung, sich ein sicherheitskritisches Update
herunterzuladen. Er folgte den Anweisungen, woraufhin der Dialer " " um 13:22:19 Uhr
eine kostenpflichtige Verbindung fur 10 Minuten, um 13:32:53 Uhr eine Verbindung fur
2 Minuten und 19 Sekunden und um 13:39:35 Uhr eine Verbindung fur 31 Minuten
und 30 Sekunden jeweils Gber die Rufnummer 0190/ herstellte. Dem Geschadigten
wurden hierfur insgesamt 80,99 € berechnet. Eine brauchbare Gegenleistung erhielt er
dafur nicht.
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